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PORTARIA PRES CFC N2 104 DE 12 DE SETEMBRO DE 2023.
Aprova norma sobre Dispositivos Méveis e BYOD.

O PRESIDENTE DO CONSELHO FEDERAL DE CONTABILIDADE, no uso de suas atribuicbes legais e
regimentais, resolve:

Art. 12 Fica aprovada norma, nos termos do Anexo | desta Portaria, que define as regras gerais para o
processo de gestdo de uso de dispositivos moveis corporativos e particulares (Bring Your Own Device — BYOD).

Art. 29 Esta Portaria entra em vigor em 4 de setembro de 2023.

CONTADOR AECIO PRADO DANTAS JUNIOR

Presidente

'I Documento assinado eletronicamente por Aécio Prado Dantas Junior, Presidente, em 01/09/2023, as
JEI. lil' 15:14, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n2 10.543, de 13 de

assinatura
eletrbnica novembro de 2020.
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ANEXO |

SGSI

Dispositivos Moveis e BYOD
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1. Objetivo

Complementar a Politica de Seguranca da Informacdo e definir as regras gerais para o processo de
gestdo de uso de dispositivos mdveis corporativos e particulares (Bring Your Own Device — BYOD).

2. Referéncias

ISO/IEC 27002:2013 Tecnologia da informagdo — Técnicas de seguranga — Cddigo de pratica para
gerenciamento de seguranca da informacao

ISO/IEC 27001:2013 Tecnologia da informagdo — Técnicas de seguranga — Sistemas de gerenciamento
de seguranca da informacdo — Requisitos

3. Responsabilidade

A Alta Direcdo do CFC é responsavel pela viabilizacdo das condigdes necessarias a devida
aplicabilidade desta norma e a Seguranca da Informacdo € responsavel pela atualizacdo desta norma.

A seguranga da informac¢do pretendida pelo CFC é de responsabilidade de todos, porém algumas
equipes e/ou funcgdes especificas possuem deveres e responsabilidades especiais para o bom
gerenciamento, a manutencao e a melhoria do SGSI e do processo de gestao de Uso de Dispositivos Méveis
Corporativos e BYOD, sendo:

| — Diretoria: viabilizar condigdes e recursos para que esta norma seja aplicada;

Il — Comité de Seguranca da Informacdo (CSl): reunir-se periodicamente para analise critica do processo,
sugerir melhorias e ouvir partes interessadas;

[l — Seguranca da Informacgdo: responsavel por manter a cultura de boas praticas dos usudrios e a
utilizacdo segura de tecnologias necessdrias para o andamento dos negdcios, incluindo agGes
preventivas e corretivas com o objetivo de promover a elevagao do nivel de seguranca da informacao; e

IV — Tecnologia da Informacdo: responsavel por monitorar equipamentos conectados a rede do CFC,
dispositivos mdveis e pessoais utilizados para fins corporativos e aplicar controles com o objetivo de
cumprir as diretrizes desta norma.

4. Definicoes
Consulte o Manual de Terminologia do SGSI.

5. Diretrizes de Uso dos dispositivos mdveis corporativos
1. Usudrios com dispositivos mdéveis corporativos

a) devem ser estabelecidos procedimentos para concessdo de dispositivos méveis, ainda que
temporario, contemplando prazos de utilizacdo e responsabilidade no uso;

b) os dispositivos mdveis corporativos devem ser concedidos pelo CFC em conformidade com as
necessidades funcionais do trabalho;

c) todos os dispositivos moéveis disponibilizados pelo CFC devem ser cadastrados e configurados com
identificacdo Unica, padroes minimos de seguranca e usuario responsavel pelo uso, no intuito de
serem homologados e incorporados a rede corporativa;

d) os dispositivos moveis disponibilizados pelo CFC devem ficar vinculados ao colaborador e ser
utilizados Unica e exclusivamente por ele, que assumira a responsabilidade pelo seu uso, conforme
procedimento de concessdo de dispositivos moveis;



e) caso o colaborador tenha dispositivo mével corporativo sob sua responsabilidade e seja desligado
ou remanejado, o gestor imediato deve comunicar ao Setor de Patrimbnio (Sepat), vinculado a
Coordenadoria de Logistica (Colog) para seguir com os procedimentos necessarios;

f) os usudrios ndo devem ter permissdo para instalar aplicativos ou alterar configuracbes de
seguranca nos dispositivos méveis; e

g) os acessos dos usuarios, bem como dos dispositivos as conexdes de rede e recursos disponiveis
devem ter mecanismos de concessao, alteracdo e cancelamento de acesso.

2. Usudrios com dispositivos mdveis particulares (BYOD)

a) a utilizacdo de dispositivos moéveis BYOD deve ser formalizada pelo gestor imediato, informando
gual o dispositivo que tera acesso a rede Wi-Fi do CFC;

b) apenas os dispositivos mdveis BYOD registrados pela area de Tecnologia da Informacdo poderdo
ter acesso a rede utilizada pelo CFC;

c) a drea de Tecnologia da Informacdo do CFC é responsavel pela gestdo da rede dos dispositivos
moveis e BYOD, inclusive quanto ao monitoramento e ao controle da conexao;

d) em caso de desligamento do funcionario que possua dispositivo mével BYOD, o gestor imediato
deve comunicar e solicitar a retirada do acesso a rede; e

e) o CFC ndo se responsabilizarad pelo reembolso ou pela porcentagem do dispositivo mével BYOD,
nos casos de roubo, dano, furto, uso indevido e condutas assemelhadas.

3. Visitantes com dispositivos méveis
a) os dispositivos méveis ndo homologados sé poderao ter acesso a rede wi-fi de visitantes;

b) deve ser observado o procedimento para concessao e controle de acesso a visitantes que, durante
a permanéncia em instalagées do CFC, necessitem conectar seus dispositivos mdveis a internet; e

c) a concessdao de acesso a rede de visitantes deve estar associada a conscientizacdo das regras
internas de uso da rede corporativa do CFC.

4. Dispositivos mdveis removiveis de armazenamento

a) é proibida a utilizacdo de dispositivos mdveis removiveis, para armazenar ou copiar informacdes
classificadas como interna, restrita e confidencial, tais como pen drive, cartdes de memdrias, HD
externo, entre outros equipamentos.

5. Uso aceitdvel do usudrio

a) os usudrios sdao responsaveis por manter em sigilo suas credenciais de acesso ao dispositivo movel
corporativo ou BYOD.

6. Boas praticas
a) sempre que possivel, deve-se evitar o uso de redes publicas; e

b) recomenda-se manter as conexdes de comunicacdo como bluetooth e infravermelho, desabilitadas
e somente habilitar quando for necessario.
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