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CONSELHO FEDERAL DE CONTABILIDADE

SEI/CFC - 0017840 - Ata de Reuniao

%]JCFC

ATA DE REUNIAO

Participantes:

Adriana Silva Guimaraes

Data: 23/11/2020 Andréa Rodrigues Rosa

Inicio: 11h30

L Enise Cunha Resende
Término: 12h30 Felipe Gongalves Bastos
Local: Brasilia-DF / Aracaju-SE Franciele Carini

Juliano Kloos Meinen de Souza

Reunido realizada por Rogério Ribeiro da Silva

videoconferéncia
Ausentes:

Rodrigo Motta Cardoso

Elys Tevania Alves de Souza Carvalho - presidente em exercicio do CTI

Edson Cassio Miranda Rodrigues Pereira

Aécio Prado Dantas Junior - presidente do CTI

REUNIAO DO COMITE DE TECNOLOGIA DA INFORMACAO (CTI)

RELATORIO DA 192 (DECIMA NONA) REUNIAO ORDINARIA

ATAS ANTERIORES

2017
12 Reunido ordinaria do CTI

22 Reunido ordindria do CTI

32 Reunido ordinaria do CTI

2018

42 Reunido ordinéaria do CTI

52 Reunido ordinéria do CTI

62 Reunido ordinéria do CTI

72 Reunido ordinéria do CTI

2019

82 Reunido ordinaria do CTI

92 Reunido ordinaria do CTI

102 Reunido ordinaria do CTI

112 Reunido ordinaria do CTI

122 Reunido ordinaria do CTI

132 Reunido ordinaria do CTI

142 Reunido ordinaria do CTI

2020

12 Reunido Extraordinaria do CTI

22 Reunido Extraordindria do CTI

12 Reunido Extraordinaria do CTI

22 Reunido Extraordindria do CTI

152 Reunido ordinaria do CTI
162 Reunido ordinaria do CTI
172 Reunido ordinaria do CTI

182 Reunido ordinaria do CTI

ASSUNTOS EM PAUTA

Portal do CFC;

Servigo de correio eletronico (e-mail);
Sistema de Decore;

Sistema de Tramitagdo de Processos (fiscalizagdo);
COAF;

Sistemas Administrativos (Spiderware)
Sistema de Protocolo

Sistema de Estoque

Sistema de Bens Patrimoniais

Sistema de Plano de Trabalho

SEI

Exame de Qualificagdo Técnica
Sistema de Registro (Spiderware).
CNAI

CNPC

Carteira Profissional Digital

Sistema de Eventos

Sistema de Pagamentos

https://sei2.cfc.org.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=19104&infra_sistema...
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https://cfc.org.br/wp-content/uploads/2017/12/1a_reuniao_ordinaria_CTI.pdf
https://cfc.org.br/wp-content/uploads/2017/12/2a_reuniao_ordinaria_CTI.pdf
https://cfc.org.br/wp-content/uploads/2017/12/3a_reuniao_ordinaria_CTI.pdf
https://cfc.org.br/wp-content/uploads/2018/03/4a_reuniao_22_02.pdf
https://cfc.org.br/wp-content/uploads/2018/04/5a_reuniao_ordinaria_CTI.pdf
https://cfc.org.br/wp-content/uploads/2018/09/6a_reuniao_ordinaria_CTI.pdf
https://cfc.org.br/wp-content/uploads/2019/04/ATA-7-REUNI%C3%83O-CTI-01_10_2018.pdf
https://cfc.org.br/wp-content/uploads/2019/04/ATA-8-REUNI%C3%83O-CTI-19_02_2019.pdf
https://cfc.org.br/wp-content/uploads/2019/04/ATA-9-REUNI%C3%83O-COMISS%C3%83O-TI.pdf
https://cfc.org.br/wp-content/uploads/2019/04/ATA-10-REUNI%C3%83O-COMISS%C3%83O-TI.pdf
https://cfc.org.br/wp-content/uploads/2019/05/11a_reuniao_ordinaria_CTI.pdf
https://cfc.org.br/wp-content/uploads/2019/10/Ata-12a-Reuni%C3%A3o-CTI.pdf
https://cfc.org.br/wp-content/uploads/2019/10/Ata-13a-Reuniao-CTI.pdf
https://cfc.org.br/wp-content/uploads/2019/11/SEI_CFC-0007376-Ata-14aReuniaoCTI.pdf
https://cfc.org.br/wp-content/uploads/2020/07/SEI_CFC-0008974-Ata-CGTI-_1_2020.pdf
https://cfc.org.br/wp-content/uploads/2020/07/SEI_CFC-0012335-Ata-CGTI_2_2020.pdf
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Ouvidoria

CRE

Acervo Digital

Revista Brasileira de Contabilidade

Sistema de Consulta a Resolugdes

Portal do PVCC

Sistema do PVCC

Portal do Glenif

Sistema de submiss3o de trabalhos cientificos/técnicos
Consulta Cadastral Nacional

Sistema para emissdo de certificados de aprovagdo no Exame de Suficiéncia
QUANTOS SOMOS — dados estatisticos de profissionais e organizagdes contdbeis
Comunicagdo do exercicio profissional em outra UF
Sistemas GIT, RedMine e Jira (TI)

Portal da Transparéncia

e-Sic

Sistema de Balancetes

Helpdesk

Acesso remoto para teletrabalho

Sistemas Gerenciais

SPER

CNAI-PJ

Sistema de Reembolso

Sistema de Gestdo por Indicadores

Intranet

Educagdo Profissional Continuada

2. Sistemas/aplicacées em fase de recuperagdo

Banco de Palestrantes
Sistema de Emissdo de Carteiras Fisicas

3. Acdes DEINF/CFC
- 12 - Manutengdo e evolugdo dos Sistemas legados (http://redmine.cfc.org.br/cfc) e dos novos.
. Sistema de Decore — evolugdo e melhorias para atendimento a Resolugdo do CFC n2 1.592/20.
. Sistema de eventos — evolugdo e melhorias para atender demandas da Coordenadoria de Desenvolvimento Profissional e ao Departamento
Eventos.
. Sistema para emissdo de carteiras fisicas.
. Intranet.
. Integragdo SEFIN/RO e CRC/RO.
. Portal Glenif
. Sistema do Exame de Qualificagdo Técnica

- 22 - Acompanhamento de todo o desenvolvimento pela Basis;

- 39 - Desenvolvimento de aplica¢Ges de apoio, conforme demanda e de acordo com a decisdo do CTI.

e Sistema de Submissdo de Trabalhos Cientificos — Customizagdo para a Conferéncia Interamericana de Contabilidade (CIC).
e Desenvolvimento de novo Portal (site) para o Glenif.
e Desenvolvimento de novo Sistema de Resolugdes.

e Customizagdo do Wikilegis (audiéncias publicas).

4, Acbes Fabrica de softwares/Basis
2 - Evolugdo e sustentagdo do Sistema de Educagdo Profissional Continuada.
29 - Desenvolvimento do sistema de Arrecadagéo;
39 - Sistema de Registro (e respectivas migragdes); julgamento do processo de Registro;
42 - Fiscalizagdo (e migragdes) ;
2 - Desenvolvimento do Sistema do CRE (e migragGes);
62 - IntegragGes dos Sistemas;

72 - Sistema de Acessos.

5. Contratacdes/Licitacées
SVAD - contratado — (colocar o texto do ultimo email do Felipe)
Renovagdo de dominios CFC — contratado
Backup seguro — contratado
Renovagdo conta Apple Store — contratado
Hospedagem site do CFC — ndo renovado
Firewall com redundancia — tramitando
Estagdes de trabalho (desktop) — contratado

Software de acessibilidade web — contratado
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Periféricos (mouse, teclados, HD externo, etc) — contratado

Link dedicado 24X7 — contratado

Spiderware (renovagdo) — contratado

Datacenter — aguardando propostas

Gerenciamento do ambiente de Tl — aguardando propostas

Solugdo prépria de backup — tramitando

Suporte de certificagdo digital (portal de assinaturas/certificado de atributo) — aguardando propostas
Outsourcing (renovagdo) — concluido

Fabrica de software (renovagdo) — aguardando decisdo do Conselho Diretor do CFC

Office 365 E3 — contratado

Certificados digitais — contratado

Ferramenta Banco de Pregos — contratado

Auditoria de pontos de fungdo — em estudo

Auditoria de sistemas (EQT, Ex.Suficiéncia e Elei¢do) — em elaboragdo

Terceirizagdo de pessoal de Tl — em estudo.

Aquisi¢do de normas ISO/IEC - em elaboragdo

6. Plano de backup

7. Auditoria do Tribunal de Contas da Unido para avaliar a efetividade dos procedimentos de backup e restore dos érgdos e entidades

Processo TC 036.620/2020-3)

8. Vazamento de dados na darkweb.
9. Reunido com funcionérios do CFC, realizada no dia 6/11/2020, para tratar do vazamento de dados na darkweb.
10. Contratagdo de consultoria para implantagdo de Politica de Seguranga da Informag&o (aprovado)..
11. Outros assuntos
DESENVOLVIMENTO DA REUNIAO E TOMADA DE DECISOES
SVAD

Em 3/11/2020 foi enviado um e-mail pela equipe da Receita Federal, com a informacdo de que um documento de visdo do projeto seria encaminhado pelo Serj
Nesta data (23/11/2020), o coordenador Felipe Bastos reiterou o envio do referido documento e uma data para a conclus&o do sistema.

Sistema de Decore - evolugio e melhorias para atendimento a Resolugio do CFC n2 1.592/20.

A demanda foi concluida pela equipe da Tl do CFC.
O ambiente de testes ndo pode ser acessado de fora do CFC (remotamente).
Os testes serdo realizados pela Coordenadora de Fiscalizagdo, contadora Franciele Carini, que informou estar realizando as referidas verificagdes no dia 27/11/2020

Sistema de eventos — evolugdo e melhorias para atender demandas da Coordenadoria de Desenvolvimento Profissional e ao Departamento de Eventos.

A demanda foi concluida pela equipe de Tl do CFC.

Serd elaborado Manual do usudrios para disponibilizagdo aos Conselhos Regionais de Contabilidade.

A coordenadora Adriana Guimardes registrou que esta agdo vai contribuir para resultados mais resultados, com dados mais fidedignos e motivar os Consel
Regionais de Contabilidade na utilizagdo do Sistema de Eventos, uma vez que os dados para o preenchimento do indicador do Sistema de Gestdo por Indicadores (¢
serd automaticamente gerado pelo sistema.

Sistema para emissao de carteiras fisicas.

A demanda estd temporariamente suspensa, a pedido da drea gestora.

Nova Intranet.

A demanda foi concluida pela equipe de Tl do CFC.

A alimentagdo do conteldo esta sendo realizada sob a coordenagdo da drea de Comunicagdo Social. Reunides pontuais com algumas Unidades Organizacionais es
sendo realizadas em conjunto com a Tl para a definigdo dos principais contetdos.

A divulgagdo prevista para a primeira semana de dezembro/2020.

Integracdo SEFIN/RO e CRC/RO.

A demanda foi concluida pela equipe de Tl do CFC.

A etapa de implementagdo/codificagdo de integragdo entre o CFC-CRCRO-SEFIN/RO esta concluida. A parte que compete ao CFC esta pronta, necessitado apenas
chaves de acesso do ambiente de produgdo da SEFIN/RO.

Tao logo a SEFIN/RO libere as chaves, poderemos gerar o executdvel e fazer o agendamento e a execucdo da AP/ para atualizac3o diaria dos dados.

O cddigo fonte da solugdo encontra-se no gitlab do CFC (Integracdo CFC SEFIN-RO).

Portal Glenif.
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Autorizada, pela Diretoria Executiva, a aquisicdo de tema para o novo Portal do Glenif.
O primeiro protdtipo serd apresentado até o dia 15 de janeiro de 2021.
A equipe de Tl ja iniciou o trabalho de migragdo das informagdes para a nova plataforma.

Sistema do Exame de Qualificacdo Técnica.

A demanda foi parcialmente concluida pela equipe da TI.

Foi elaborado Manual do Usuario e enviado a drea gestora do sistema para analise e consideragdes.

Pendentes a elaboragdo da documentagdo do sistema e de todas as funcionalidades que estdo sem codificagdo. Estas funcionalidades terdo seus requisitos levanta
e desenvolvidos, pois somente foi deixado o item no menu do sistema, sem a codificagdo da funcionalidade.

A analista Enise Resende entrara em contato com a Coordenagdo de Desenvolvimento Profissional para o agendamento das reunides para o levantamento
requisitos.

Sistema de Submissdo de Trabalhos Cientificos — Customizag¢do para a Conferéncia Interamericana de Contabilidade (CIC).

A presidente em exercicio do CTI, diretora Elys Tevania, solicitou que fosse enviado e-mail ao gerente Ricardo Carvalho para solicitar informagdes.

Desenvolvimento de novo Sistema de Resolugoes.

Decidiu-se por procurar solugdes existentes no mercado.

Customizagdo do Wikilegis (audiéncias publicas).

A coordenadora Andréa Rosa informou que a linguagem do sistema Wikilegis é Python e que nenhum dos analistas de Tl do CFC possuem conhecimento
linguagem. Esclareceu que ndo ha problemas em o sistema Wikilegis ser instalado no CFC, porém, no Departamento de Informdtica ndo ha pessoal qualificado ¢
customizagdes e sustentagdo no caso de problemas técnicos.

A coordenadora Adriana Guimardes ressaltou que a situagdo posta ndo depende de decisdo, mas, simplesmente, aceitar o risco e mitigar as temeridades advindas
implantagdo do Wikilegis (audiéncias publicas). Sugeriu a capicitagdo do pessoal da TI do CFC na manipulg¢do da ferramenta. Ressaltou, também, entender que a C
ndo negara apoio técnico nesse inicio de implantagdo do sistema no Conselho Federal de Contabilidade.

Apds discussdes, decidiu-se que o sistema serd instalado no ambiente de testes do CFC.

O coordenador Felipe Bastos ira verificar a questdo do suporte técnoldgico junto a equipe de Tl da Comissdo de Valores Mobiliarios (CVM), por meio de acorda
cooperagdo técnica/tecnoldgica.

Andréa Rosa ira realizar cotagdo de pregos para a capacitagdo dos analistas de Tl do CFC em Python.

Acbes Fabrica de softwares/Basis

A coordenadora Andréa Rosa disse que atualizara as timelines com o cronograma de acompanhamento do desenvolvimento dos sistemas na préxima reunido do C1

Acdes Fabrica de softwares/Basis - Evolugio e sustentacio do Sistema de Educagio Profissional Continuada.

A coordenadora Adriana Guimaraes informou que o sistema EPC Web, ainda, esta em fase de recuperagao, ressaltando que diversas reunides tem sido realizadas ¢
a Basis/Tl do CFC para retomada do sistema. Disse que foi concluida um versdo do sistema na Ultima quinta-feira (19/11), cabendo a Tl subir para homolaga¢
Informou que a vers3o sera testada e colocada em produgédo, em primeiro momento para o CFC/CRC,s e depois, para o publico em geral. A coordenadora estimou
isso ocorra nos proximos dez dias.

Acdes Fabrica de softwares/Basis - Sistema de Registro

O trabalho estd suspenso, considerando a adequagdo do Regimento Interno do CFC.

Acdes Fabrica de softwares/Basis - Sistema de Fiscalizacdo

A coordenadora Franciele Carini registrou que o mapeamento dos fluxos do Sistema de Fiscalizagdo - mddulos | e Il - ja foram concluidos e o material trabalhado
reunides realizadas com a equipe da Tl do CFC ja esta pronto. O médulo Ill - que disp&e sobre o rito processual - ainda esta em fase de discussdes no ambito da equ
da Fiscalizagdo. Esclareceu que, conforme definido em reunido anterior do CTI, o trabalho de mapeamento e definicdo dos fluxos estd em fase de finalizac
aguardando a aprovagdo do Conselho Diretor para inicio do trabalho com a fabrica de softwares.

A coordenadora Andréa Rosa informou que foi respondido questiondrio de auditoria do TCU para verificagdo da efetividade dos procedimentos de backup e restore
CFC. Em sua opinido, o trabalho que vem sendo realizado pelo CFC, apds o ataque cibernético de 13/5/20 estd satisfatdrio. Destacou a inexisténcia dos planos
backup para os sistemas.

Plano de backup.

A coordenadora Andréa Rosa informou que este foi um item que chamou a atengdo da equipe da Coordenadoria de Gestdo de Tl e que serdo elaborados planos
backup para cada um dos sistemas do CFC, visando a sua discussdo e aprovagdo pelas areas gestoras das aplicagées.

Vazamento de dados na darkweb. (A¢Ges Projur)

Comunicado que, no dia 3/11/2020, foi divulgada na pagina do Ciso Advisor (https://www.cisoadvisor.com.br/ransomware-publica-208-gbh-de-dados-do-consel
federal-de-contabilidade/) , que operadores do ramsonware Pysa publicaram na darkweb 2GB de dados do CFC, distribuidos em 17 diretérios. Apds buscas realiza
na web pela equipe de Tl do CFC, verificou-se que esses dados estavam divulgados em no provedor Mega , hospedado na Nova Zelandia.

A Procuradoria Juridica do CFC elaborou manifestagdo ao Mega que, imediatamente, apagou os dados do seu provedor.

Reunido com funciondrios do CFC, realizada no dia 6/11/2020, para tratar do vazamento de dados na darkweb.

A diretora executiva Elys Tevania informou que, durante a reunido com os funciondrios do CFC, foi dada a orientacdo para os mesmos para realizaren
acompanhamento de seus dados na internet, em sites especificos para a verificagdo de vazamento de dados. Orientou-se, também, que os funcionarios realizass
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Outros assuntos

O prazo para a apresentacdo da nova vers3o do PDTI do CFC ficou definido para o dia 10/12/2020.

boletim de ocorréncia, de forma individual, além de observarem as orientagdes de seguranga da informagdo divulgadas pela area de Tl do CFC e nos avisos
Comunicagdo Interna.

A coordenadora Andréa Rosa apresentou justificou a necessidade da contratagdo de consultoria para elaboragdo e implantagdo de Politica de Seguranga
Informagdo no CFC, considerado ndo haver pessoal especializado para a elaboragdo de tal documento na equipe de TI. Consignou que a equipe é muito enxuta e |
os analistas estdo dedicados a varios projetos. Em sua opinido, a elaboragdo de tal politica carece de pessoal extremamente qualificado e totalmente dedicado a
projeto.

A proposta foi aprovada pelo CTI e sera encaminhada para aprovag¢do do Conselho Diretor.

ACOES A SEREM REALIZADAS

Item Descri¢ao Responsavel Data Limi
1 Realizagdo de testes no Sistema de Decore para validar as alteragbes para o atendimento a Resolugdo CFC Franciele Carini 27/11/20:
n2 1.592/20.

2 Entrega do Manual do Usudrio do Sistema de Eventos, referente ao médulo dos Indicadores. Enise Resende 4/12/202

3 Publicagdo da nova Intranet Juliano Kloos 10/12/20:

4 Portal Glenif - apresentagdo do 1o. protdtipo Equipe Defin 15/01/20:

5 Igg;o das reunides de levantamento de requisitos para desenvolvimento de funcionalidades do Sistema do Enise Resende 10/12/20:

6 Envio qe e:mall Qara o Gerente 'daN Area Internacional sollutan(A:io ‘prazo para gnwo de mater.lél para Andréa Rosa 24/11/20:
customizagdo do Sistema de Submissdo de Trabalhos para a Conferéncia Interamericana de Contabilidade

7 SolugBes prontas para o Sistema de ResolugBes Andréa Rosa 29/01/20:

. = . ) « . « Elys Tevania / Conselho .

8 Aprovacgdo de contratacdo de consultoria para implantagdo de Politica de Seguranga da Informagao. Diretor 25/11/20:

9 Apresentacdo de atualizagdo do PDTI Andréa Rosa / Rogerio Ribeiro 10/12/20:

ASSINATURAS

Elys Tevania Alves de Souza Carvalho
Diretora Executiva
ASSINADO VIA SEI.

Adriana Silva Guimaraes
ASSINADO VIA SEI.

Andréa Rodrigues Rosa
ASSINADO VIA SEI.

Edson Cassio Miranda Rodrigues Pereira
ASSINADO VIA SEI.

Enise Cunha Resende
ASSINADO VIA SEI

Felipe Gongalves Bastos
ASSINADO VIA SEI.

Juliano Kloos Meinen de Souza
ASSINADO VIA SEI.

Rogério Ribeiro da Silva
ASSINADO VIA SEI.
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Documento assinado eletronicamente por Andrea Rosa, Coordenadora, em 25/11/2020, as 10:09, conforme horario oficial de Brasilia, com fundamento no art.
69, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

il
sel
assinatura
eletrénica

&

Documento assinado eletronicamente por Rogério Ribeiro, Gerente, em 25/11/2020, as 10:12, conforme hordrio oficial de Brasilia, com fundamento no art. 62, §
12, do Decreto n? 8.539, de 8 de outubro de 2015.

il
SEl
assinatura
eletrénica

&

Documento assinado eletronicamente por Adriana Guimardes, Coordenadora, em 25/11/2020, as 10:16, conforme hordrio oficial de Brasilia, com fundamento
no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

il
sel
assinatura
eletrénica

&

Documento assinado eletronicamente por Juliano Kloos Meinen de Souza, Analista - Sistemas / Desenvolvimento, em 25/11/2020, as 10:17, conforme horario
oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

il
SEL
assinatura
eletrénica

&

Documento assinado eletronicamente por Edson Rodrigues, Coordenador, em 25/11/2020, as 10:26, conforme hordrio oficial de Brasilia, com fundamento no
art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

il
sel
assinatura
eletrénica

&

Documento assinado eletronicamente por Elys Tevania Carvalho, Diretora Executiva, em 25/11/2020, as 10:35, conforme horério oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

il
SEL
assinatura
eletrénica

&

Documento assinado eletronicamente por Enise Cunha Resende, Analista - Sistemas / Desenvolvimento, em 25/11/2020, as 11:08, conforme horario oficial de
Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

il
sel
assinatura
eletrénica

&

Documento assinado eletronicamente por Felipe Gongalves Bastos, Coordenador, em 25/11/2020, as 11:22, conforme horario oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

= A autenticidade deste documento pode ser conferida no site https://sei.cfc.org.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 0017840 e o cddigo CRC 6335A049.

Referéncia: Processo n? 90796110000007.000005/2019-81 SEI n2 0017840
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